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Zatgcznik nr 1 do zapytania ofertowego
SE.042.4.2023

Specyfikacja przedmiotu zamdéwienia

1. Przedmiotem zamodwienia jest:

przygotowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci (§ 20 rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych-Dz.U.2017.2247 tj. z dnia 2017.12.05) oraz przygotowanie
i wdrozenie Planu Ciggtosci Dziatania.
2. Informacje ogélne o $rodowisku Zamawiajgcego:
a) przetwarzanie informacji odbywa sie w Gorzowie Wlkp., w jednym budynku,
b) informacje przetwarzane sa w formie papierowej oraz systemach informatycznych.
Zamawiajacy zatrudnia 118 oséb (12 komdrek organizacyjnych),
¢) $rodowisko teleinformatyczne zawiera obecnie:
e serwery zewnetrzne (kolokacja),
e serwery wewnetrzne,
e systemy/aplikacje internetowe (zasoby wykonawcow zewnetrznych).
3. Zakres zamdwienia
W ramach przygotowania i wdrozenia dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI), Wykonawca przygotuje dokumentacje:
o Polityke Bezpieczenstwa Teleinformatycznego, ktora obejmuje:
=  zasady korzystania z systemow informatycznych,
* procedury zmiany uprawnien,
= instrukcje wykonywania kopii zapasowej,
* instrukcje odtworzenia kopii zapasowej,
* rejestr komponentéw bez wsparcia producentow,
= protokot przekazania sprzetu do naprawy,
= zarzadzanie konfiguracja,

= wzorce konfiguracji,
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rejestr komponentéw érodowiska teleinformatycznego,

liste parametrow wydajnosci i pojemnosci systemow teleinformatycznych,
zasady zapisOw do raportéw monitorowania wydajnosci i pojemnosci
systemow teleinformatycznych Zamawiajgcego,

zasady zapisow do raportéw monitorowania ustug zewnetrznych,

instrukcje wycofania komponentéw teleinformatycznych,

zasady prowadzenia audytu wewnetrznego systemow teleinformatycznych,
procedury monitorowania i przegladu systemow teleinformatycznych,

zasady wprowadzania i wyprowadzania danych do  systeméw
teleinformatycznych,

zasady szkolenia uzytkownikow systemow teleinformatycznych.

o Polityke Bezpieczeristwa Informacji (PBI), ktéra obejmuje:

deklaracje stosowania,

odwotania do innych aktéw wewnetrznych Zamawiajacego, dotyczgcych
bezpieczenstwa przetwarzania informacji (np. Polityka przetwarzania danych
osobowych w Starostwie Powiatowym w Gorzowie Wlkp., Instrukcja
zarzadzania systemami informatycznymi, stfuzacymi do przetwarzania danych
osobowych w Starostwie Powiatowym w Gorzowie Wlkp., szczegélne
Wymagania Bezpieczeristwa oraz Procedury Bezpiecznej Eksploatacji dla
systemu teleinformatycznego przeznaczonego do przetwarzania informacji
niejawnych, itp.),

rejestr wymaganych definicji,

przypisanie odpowiedzialnosci i rél w zakresie utrzymywania SZBI.

Polityke Klasyfikacji Informacji,

Polityke Klasyfikacji Systeméw Informatycznych,

opis metodyki szacowania ryzyka,

raport z procesu szacowania ryzyka

plan postepowania z ryzykiem

zasady zarzadzania incydentami bezpieczerstwa,

zasady zarzadzania rejestrem wyjatkow od PBI.

monitorowanie i przeglad SZBI.
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o Zarzadzania dostawcami ustug informatycznych:
= wzory klauzul do umow z dostawcami,
= przykladowe porozumienie o poufnosci,
= zasady zwrotu informacji,
= rejestr umow zawartych z dostawcami zewnetrznymi,

= przeglad umowy i ocena dostawcy ustugi.

o W ramach Planu Ciggtosci Dziatania (PCD) Wykonawca dokona:

= wdrozenia dla jednego procesu krytycznego zgodnie z normg 1SO 22301,

» szkolenia/warsztaty dla oséb odpowiedzialnych za nadzorowanie PCD,

* przekazania wzorcowej dokumentacji (wprowadzenie, klasyfikacja,
zarzadzanie incydentami i analiza ryzyka),

* Wsparcia przy identyfikacji i klasyfikacji kluczowych proceséw (BCP -
Business Continuity Planning),

* wsparcia przy analizie ryzyka / scenariuszach utraty ciggtosci dziatania,

= wsparcia przy zarzgdzaniu incydentami,

» weryfikacji wdrozenia zarzadzania incydentami, klasyfikacji proceséw i analizy
ryzyka,

* szkolenia oséb odpowiedzialne za nadzorowanie PCD (opracowywanie
Minimalnych Akceptowalnych Konfiguracji - MAK-6w),

= wsparcia przy adaptacji dokumentacji PCD (uzupetnienie kontaktow,
uzupetnienie treéci komunikatéw, uzupetnienie personelu i zasobdw
sprzetowych),

® wsparcia przy przygotowaniu MAK,

* weryfikacji dokumentacji PCD i MAK,

= wsparcia przy przygotowaniu instrukcji odtworzeniowych (odtwarzanie
serwerow, urzadzen wirtualnych, instrukcja przetgczenia),

= testowania planéw, weryfikacji instrukcji odtworzeniowych oraz wykona

raport z testow.
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4. Szkolenia z zakresu Systemu Zarzadzania Bezpieczeristwem Informacji i Polityki

Bezpieczenstwa Informacji.

(0

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkoler z zakresu
Systemu Zarzadzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa
Informacji dla wszystkich pracownikéw Starostwa, obejmujgcych co najmniej:

* omdwienie podstawowych zasad bezpieczenstwa informacji, wynikajacych

z SZBIi PBI;

* odpowiedzialno$¢ za naruszenie zasad SZBI i PBI;

» zasady zgtaszania i reagowania na incydenty.
Szkolenia dla pracownikdw zostang przeprowadzone w formie stacjonarnej

w siedzibie zamawiajgcego.



